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1 Bevezeto

Az elmult kormanyzati ciklust végigkisérte egy nagy atfogd intelligens-kartya kiadasi projekt
szandéka. A kartyakiaddssal kapcsolatban két nagy hibat lehet elkdvetni, ezek:

* hatdmogatjuk a széleskord kartyakiadast,

e ha elvetjik a kartyakiadast.

A kartyakiadas feltétlen tamogatasa hiba, mert a hazai és kilfoldi tapasztalatok is jelzik, sokkal
rosszabb a hasznosulasa, mintsem azt a projektek kezdetén beigérik.

A hazai chipes didkkdrtya sorsa ismert (alig néhany helyen haszndljak az elektronikus
lehetGségeit). De a kiilfoldi nagy kozigazgatasi kartya kiadasokndl sem rézsas a helyzet,
még ha ezt kommunikacid jobban el is fedi. A finnek kezdték a kartyakiadast (6nkéntes
alapon) még a kilencvenes években, de most mar a kdrtya kivonasa folyik, annyira nem
volt irdnta tarsadalmi igény. Az osztrdkok beigérték a széleskor( haszndlatot, naluk az
alapfunkciéra (tdrsadalombiztositds) hasznaljdk is, de egyéb beigért felhasznalasi
terliletein mar korantsem igazi siker. Az észtek okosabbak voltak, kiadtak ugyan
elektronikus személyit, de a kdzigazgatasi rendszereknél a bankok azonositasi rendszerén
keresztil is be lehet |épni, s igen sokan ma is ezt hasznaljdk. A németekrél olyan hirek
jelentek meg, hogy az egészségligyi kartyaprogram kiterjesztésének felfliggesztését
mérlegelik.

A kartya terjedésének problémai igazabdl el6re lathatok voltak, mivel az egész
kartyamizéria dominansan politika altal vezérelt Eurépaban. A legfejlettebb gazdasagok,
Amerikai Egyesiilt Allamok vagy délkelet Azsia fejlett orszagai mar egyre inkdbb tullépnek
a ,szamitégép = a lakasban kiilén asztalon egy zajos masina képernyével” felfogason, s
egyre altaldnosabb a helyflggetlen szamitogép hasznalat. Itt a notebook kategdria
mellett rohamosan terjed a netbook, s6t egyes egyszer(ibb funkcidkra a mobiltelefonos
internet hasznalat. Az viszont elég nyilvanvald, hogy az emberek nem cipelnek magukkal
kiilon kartyaolvasét, amibe a plasztik kartyat még be lehetne dugni (ha elSbb
Osszekototték a mobil-telefonjukkal, szamitégépikkel az olvasét), ez nem életszerd. S
akkor még nem is beszéltiink sok emberek azon természetes igényérdl, hogy telefonon
intézhesse Ugyeit. De ez egyben azt is jelzi, az univerzalis hagyomanyos kartyahasznalat
(ami feltételezi a specidlis kartyaolvasék meglétét is), amiben a kormdnyzati
informatikusok hisznek, csak azon teriileten m(ikddik, ahol kotelezik erre a polgarokat,
de ez szamukra inkabb ny(igot, mintsem hasznosnak itélt szolgaltatast jelent. Nem
véletlen, hogy Spanyolorszagban kormanyzati kampdanyt szerveznek, hogy a kiadott
elektronikus személyi hasznalatat 0sztonozzék, a kormany kiadta, de az embereknek
nem igazan kell. Kozpénzekbdl persze sok orszag végrehaijt politikai marketinget szolgald
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projekteket, de Magyarorszag mostani gazdasagi helyzetében ilyenre pazarolni a pénzt a
megszerzett tekintély jelent8s erdzidjat okozhatna.

Hiba elvetni a kartyakiadast, mert a kdartyak egy lehetséges hasznos eszkdzok konkrét
problémak megoldasara.

A készpénzfizetés visszaszoritdsaban is oriasi jelentésége van a bankkartyanak, a francia
és osztrak tarsadalombiztositds bels6é adminisztracidjanak hatékonysag novelésében is
jelentds szerepe volt a kartyanak. Altaldnosan elterjedt a kdrtya hasznalata a kiilénb&z6
beléptet6 rendszerekben. A mobiltelefonok haszndlhatdsdga, egyes specidlis banki
szolgaltatasokra alkalmassdga is a bennik 1évé kartydn alapul. A kartya (helyesebben
chip) technoldgia nem hibas abban, hogy megalomdn projektekkel rossz célokra akarjak
alkalmazni. Ett6l még sok teriileten adekvat eszkdz egy probléma kezelésére (példaul a
személyes adatok megdrzéséhez helyenként szikséges titkositdshoz nem igen taldlni
ennél egyszer(ibb és hatékonyabb megoldast, de a személyazonosité okmanyok -
példdul utlevél - biztonsdgdhoz is elengedhetetlen az elektronikus tdmogatas).
Ugyanakkor nem szabad elfeledni, hogy a ,kartya” megtéveszt6 megkozelités, hisz az
elektronikus emlékezet nélkiili sima igazolvanytdl a biometridt védetten kezelni tudo
intelligens chipes megoldasig sokféle formaban létezik. Az elektronikus megoldas is lehet
érintkez6s (mint a bankkartya) vagy érintkezés mentes (mint Utlevél vagy a beléptet6
rendszerek), s a megszokott kartya forma sem kotelez6 (a pici SIM kartya is chipes
kartya, s USB csatlakozasu, kozfelfogasban ,kartya” funkcionalitdsunak tekintheté
eszkozok is l1éteznek).

Az egész témakor alapvetd problémadja, hogy a kormanyzat rendre a projekt fel6l indul ki (ki
akar adni kartyat), s nem a feladatokhoz keresi a legmegfelel6bb megoldast. Alapelviik, hogy
kiadnak egy univerzalis kartyat, amihez aztan hozzdkeresik a felhaszndldsokat. Csak épp ez a
feladat-egyesités az, ami egyben a kartya valds hasznos felhaszndldsat neheziti, a felhasznaldk
felé a tényleges értékét elvesziti, s marad a kotelezhet6 alkalmazdasok kore.
Németorszagban bolcsen sok pilot projektet hajtanak végre a szélesebb bevezetések
el6tt. Az elvben univerzalis felhasznaldsra alkalmas egészségiligyi kartyajuknal az
alapfeladata mellé tovabbi alkalmazdasokat kivantak elhelyezni, amelyeket természetesen
a hazai adatvédelmi szabalyokhoz hasonldan elég szigord német el6irdsok miatt el kell
valasztaniuk az alapszolgaltatdsokhoz. Ehhez PIN kdédok kellenek, amivel a pdciens
befolyasolhatja, milyen funkciét hajtson végre a kartya. A valds betegekkel végrehajtott
pilot tapasztalata az volt, az emberek jelentGs része a kartya hasznalatakor nem
emlékszik a PIN kddokra. Ez azzal jar, egy ilyen sok-mindent tudé kartyanal valdjaban
vagy mellétlzi a kdédokat a kartyahoz — ami a biztonsag parddidja, ett6l kezdve
feleslegesek a millidrdos fejlesztések a magas védelemre -, vagy hagyomanyos médon
kell kiszolgalni, mert az adatokhoz nem férnek hozza. De a német esetben sem a
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kartyaval volt a baj, hanem azokkal, akik mindent kartyaval, s6t egyetlen kartyaval
akarnak megoldatni, aminek eredménye a gyakorlati elfogadottsag és alkalmazhatdsag
alacsony foka. Most mar a németek is az eredeti tervek Ujragondoldsaval foglalkoznak.

Ha szakitunk azzal, hogy mindenaron kartyat akarunk kiadni, s a megoldandd feladatokbdl
indulunk ki, akkor egy olyan igényvezérelt, tébb komponensre épilé rendszerhez jutunk,
amiben a kartydknak is megvan a maguk szerepe, de nem arra épiil az egész, s ezdltal a
bevezethetGsége és hasznosuldsa jéval magasabb szint( lehet.

2 Mi a megoldando feladat?

Az elsé tisztdzandd kérdés, mi is a valddi probléma, amire megoldast keresiink. Itt gyakran
keveredik egy személy azonositdsdnak sziikségessége bizonyos jogosultsagok ellen6rzésének
kérdésével. Itt két dolgot rogtodn tisztazni kell:
* nem mindenhol a személy azonositasa a feladat (azaz egy kdrtya sem feltétlen kell, hogy
embert azonositson)
* nem biztos, hogy kartyaval kell az azonositast megoldanunk.

A kormanyzat elGszeretettel szeretne mindent személyhez kotott kartydval kezelni (ez tizmillids

lakossdga alapjan sokmillidrdos Uzlet Magyarorszdgon is), de a valés folyamatok ezt nem

igénylik.
A francia tarsadalombiztositds els6 kartyds verzidja csalddi szintl haszndlatra épiilt, sok
orszagban mar elektronikus jeladdsra képes (RFID) muzeumi belép&ket hasznalnak, de
ezeket esziik dgaban sincs személyhez kotni. A kdzlekedési jegyek esetében is csak egyes
bérleteknél jelenik meg a személyhez rendelés, de ott sem egy schengeni utlevél-
ellen6rzés szintli biztonsaggal, azaz mar a kotelez6 személyhez rendelés — raadasul
magas biztonsdggal -, mint kiindulds is téves. A bevezetés alatt 3all6 német
jegyrendszerben — mikdzben az egészségligy terliletén univerzdlis kartya bevezetésére
tettek kisérletet — egyértelmilen a személyes adatot nem tartalmazd jegyrendszer
mellett tették le a voksot. Jol példazza az autdk elektronikus azonositdsanak kérdéskore
(ami a kovethet6ség alapfeltétele), hogy nem szabadna csak a személyek azonositdsanak
gondolatkorébe beragadni, a megtett uttal aranyos dijfizetés bevezetése hatalmas
bevétel tobbletet jelentene, de idehaza ezen a téren sem sikeriilt el6re [épni.

A megoldandd feladatot ezért eleve pontosabban kell meghatdrozni, mivel nem feltétlen
célszerl egyetlen eszkdzzel minden probléma megtolddsat megkisérelni. El kell kiloniteni
egymastdl egyrészt az azonositast nem igénylé feladatokat (az is igényelhet informatikai
tamogatdst, s lehet, hogy tébbet hozna a konyhdra a személyek azonositasanal, példaul
elektronikus jegyrendszerek bevezetése), az azonositasnal pedig:
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* anem természetes személy azonositasat (cég, tarsadalmi szervezet stb.)

Hibas a mostani kormanyzati rendszerben kialakitott nem természetes személyek
kezelésére vonatkozé leegyszeriisités, ami egy (rdadasul egyetlen) természetes
személyre, mint képvisel6re egyszerdsiti a kérdést, valdjaban egy informatikai megoldast
probal a masképp miikdds életre kényszeriteni. Ha belegondolunk, egy cég megbiz egy
jogi irodat, vagy egy konyvels céget a képviseletével. Ekkor az Ggyfélkapu logikaja szerint
annak beosztottjait kellene bejelenteni, akar toébb szaz személyt egy nagyobb cégnél, hisz
a jogi iroda vagy konyvel6 cég beliigye, éppen melyik beosztottja foglalkozzon a megbizé
lgyeivel. A cégek a postdjukat is cégneviikon gyljtik, s nem valamelyik alkalmazottjuk
nevén nyittatnak postafiokot, mint ahogy most a kormanyzati rendszer tarhely
koncepcidja miikodik.

* az anonim ugyleteket

Az anonim Ugyleteknél kilon kell vdlasztani az azonositast semmiképp nem igénylé
Ugyletet a végrehajtas soran sziikségtelen, de a visszaélések felderitéséhez sziikségessé
valhatd azonosithatdsagtdl. Az azonositdst egyaltalan nem igényl6 Ugyleteknél az
egyébként azonositasra szolgdld eszkdzok , korldtozasa” az azonositasban igen koltséges
megoldas, vélhet6leg ezért nem igazan olvasni az ilyen jellegli felhasznalasi
prébdlkozasok gazdasagi hatasardl érdemi (tényadatokat tartalmazd) beszamoldkat az
egyes kormanyoknal. Egy kartyahaszndlatndl ugyanis ellentmondd kovetelmény, hogy a
kartya adja ki a sziikséges adatokat az olvasénak, ugyanakkor ne adja ki, ahol nem
sziikséges.

A megfelel6 biztonsaghoz példdul az uUtlevél ellenérzésnél specidlis kartyaolvasdk vannak,
specidlis — az olvasdkat feliigyel6 — on-line infrastruktira, aminek kialakitasa és
fenntartdsa is sokba keril. Latszélag (egy olyan informatikusnak, akit a megoldas ara
nem érdekel) tehat j6 megoldas, hogy kényes adatokat tartalmazd kartyat mellesleg
egyéb célokra hasznalnak, de az adatok védelmének ara jéval tébb lehet, mintha a
feladatra egy adekvatabb eszkodzt hasznalnanak. Emellett a védend6 adatokat tartalmazé
eszkoz (kartya) minden korilmények kozti felhaszndldsa az elvesztés, ellopas kockazatat
is nagyban noéveli. Gondoljunk bele, a személyi igazolvanyt most eltehetjik kiilon
irattarcdba, a taskdban akar kiilon cipzarozott rekeszbe. De ha ez kellene egy fizetéshez,
vagy utazdshoz, bizony gyakran el6 kell venni. (E megallapitashoz tudni kell, hogy az
érintkezés nélkiil megszélithaté eszkozok a gyakorlatban a tulajdonos tudta nélkdl
szélitgathatdk, ezért egy tul ,jé” megvaldsitds, tehdt ahol nem is kell kozel tenni az
olvaséhoz azt jelenti, a buszon llve a szomszéd taskdjabdl prébdlkozhat a kartydnk
feltorésével, ami a technika fejl6dését is figyelembe véve komoly kockazat lenne. Emiatt
(is) a gyakorlatban az érintésmentes rendszereket is viszonylag kozel kell az olvaséhoz
tenni a mikodtetéshez. Van ahol a tdska oda tétele elég, de ez nem minden esetben
mikod6 képes. Emellett a bevezetett igazolvanyok szolgaltatasainak jé része
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érintkezéses kapcsolatot igényel, ami szintén az igazolvany hozzaférhets elhelyezését,
ki/bevételét, s egyben gyakoribb eltlinését eredményezheti.

A belgdk példdul prébalkoznak vasuti jegyvasarlassal, amit a személyi igazolvanyra lehet
tolteni. A portugaloknal egy egyszer(, olcsé — néhdny euro - elektronikus jegyet lehet
venni (elsé jegyvasarlasndl), amire a tovabbi utazdsokhoz ra lehet automatdbdl tolteni
akar busz, akar vonatjegyet (tomegkozlekedésre is). Az érintésmentes jegy egyszer(
utazast tesz lehetévé, s ha elveszik, sem igazan nagy a veszteség (nem beszélve arrdl,
utazashoz nem kell a személyi igazolvanyt elévenni, kockaztatva elvesztését). E két példa
jol mutatja, egy igény alapu megkozelités — amit a kdzlekedési tarsasagok alakitottak ki a
magasabb profit érdekében — s egy kormanyzati PR vezérelt megkdzelités — a belgdk is
kiadtak az elektronikus személyit, muszdj valami alkalmazasokat kitalalni, hogy indokolt
legyen a kiadds) kozotti kiilonbséget. De az is nyilvanvald, hogy amig az igényvezéreltet
elfogadjak, s6t megszeretik az alkalmazdk (utasok), addig a masik egy nem igazan
tomegsikert jelent6 fejlédési palya.

Nyomods érv az anonimitds ellen a visszaélések csokkentésének szandéka. De a
visszaéléseket elkovetbk felderitéséhez sem feltétlen kell az Ugyleteknél a tényleges
azonositas. Ha belegondolunk, amikor a bankkartyaval fizet valaki, valdjaban lehet6vé
teszi a személye utdlagos meghatarozadsat. De ehhez persze a vdsarlasi helytél a
tranzakciészammal el kell menni a bankhoz, aki a tranzakcié alapjan meghatarozhatja az
érintett szamlat, majd kovetkezs lépésben az ahhoz rendelt személyt. Azaz felderithets a
személy, adatvédelmi gond a gyakorlatban még sincs, mivel tobb fliggetlen intézmény
olyan 0Osszejatszasara lenne sziikség a visszaéléshez, ami mar a gyakorlatban nem valés
veszély. Magyaran az elektronikus mikoédésben kialakithatd olyan modell is, ami
valéjaban anonim a normal mikddés sordn, de ha szikséges, a személy kinyomozhaté
(ennek egyszerl formaja, ha az eszkoz, kiadasa személyhez rendelt, de ez az adat csak a
kiadéhelyen — esetleg csak papiron vagy off-line nyilvdntartdsban — van meg, a
hasznalatnal csak az eszk6z — példaul e-jegy - azonositdja jelenik meg)

e atermészetes személy azonositasat.
A természetes személy azonositasa messze nem egyszer(sithetd le a kartyahasznalatra.
Ezt a kérdést kiilon pontban részletesen kifejtjlik.

3 Természetes személy azonositasa

Ha a természetes személyek azonositdsat vessziik megoldandd feladatnak, akkor is tébb
szempontot kell figyelembe venniink. Lényeges szempont

a) a biztonsagi szint

b) afelhasznalas korilményei
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3.1 A biztonsdgi szint meghatdrozdsa

A természetes személy informatikai azonositdsara az informatikai kozfelfogas szerint a harom
lehetséges komponenst szokas megnevezni, ezek:

e amit birtokol (példaul egy kartya, egyéb eszkoz)

* amije van (képmas, ujjlenyomat)

e amit tud (jelszd, specialis informacid)

Gyakran hallani, hogy két komponens kell a megfelel§ azonositashoz. Lényegében e logikara
tdmaszkodik az elektronikus kozszolgdltatasrél sz6l6 torvény, amikor bevezet hdrom biztonsagi
szintet. A piac azonban, ahol a cégek ténylegesen megérzik a hibas dontéseiket, teljesen mas
utat jar, mint az e teoretikus elven épitkez6k. A kormdnyzat ugyanis |ényegében ,abszolut”
biztonsagi szintekben gondolkodik, megadva a legfels§ szint kdvetelményeit, s az alsébb
szintekkel is valdjaban azt sugallja, a biztonsagi kérdéseket megfelel6en kezelte. A kormanyzat
jelszavas védelmet haszndl, de betervezte egy chip-kartyds megoldas bevezetését is. Nézzik
meg, mi ezekkel a valds helyzet.

A jelszavas védelem csak laikusok ellen véd, mivel harom sulyos elvi problémara nem ad
megoldast:

e vizualisan megfigyelhetd
Altaldban a munkahelyen, s6t még otthon sem biztosithaté a ralatas, vagy egy kameras
rogzités lehetGségének kizardsa, kozOsségi hozzaférésnél pedig ez eleve nem
biztosithaté.

e elektronikusan megfigyelhet6
A szamitdgépes rendszerek biztonsaga kozismerten sok kivanni valét hagy maga utan,
még a virusirték futtatdsa sem ad teljes-korl garanciadt egy rosszindulaty program,
példaul egy billentylzet leltés figyel6 ellen. Ha nem sajat gépiinkdn dolgozunk, még a
gépi (hardveres) megfigyelés is el6fordulhat, aminek felfedésére semmilyen eszk6z nem
all a felhaszndlé rendelkezésére.

* automatdval feltérhetd (vagy a szolgdltatds blokkolhato)
A jelszéra épitett beléptetésnél kozvetlenil nem feloldhatéd ellentmondd kévetelmény
Iép fel. Egy automata program az 6sszes lehetséges karakterkombinaciéval meg tudja
szllitani a szolgaltatdst, tehat a jelszavas védelem igen egyszerlien feltérhet6.
Védelemként néhany sikertelen kisérlet utdn mdas megoldas szlikséges. Van, ahol képi
informaciot irnak ki (bar mar ennek feltorésére is vannak megoldasok), van ahol az adott
cimet adott ideig kitiltjak (ezzel viszont a szolgaltatas jogos elérését akadalyozhatja egy
illegalis akcid), mindenesetre 6nmagaban a jelszavas védelem nem elég.
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Az informatikusok egy részének a vialasza a biztonsdgnovelésre egy ,biztonsagos” kartya
bevezetése. Ezzel azonban harom baj van

megfejthetd

A szokasos kartyak chipjeiben alkalmazott védelmi algoritmusok (a nyiltkulcsos
architektdra) valéjaban egy egyszerlien megfejthet6 megoldds, lévén az algoritmus
ismert (nyilvdnos). Gondoljunk bele, ha egy ismert algoritmussal (egy specidlis kulccsal)
el6allitunk egy szdveget, ha a szintén ismert visszafordité algoritmusba beleprébaljuk az
Osszes lehetséges kulcsértéket, akkor el6bb-utébb megkapjuk a megoldast (a
matematikusok rdaddsul ennél hatékonyabb heurisztikus megfejt6 megoldasokat is
tudnak, amelyek nem teszik sziikségessé az 6sszes lehetGség végigprobaldsat). A mostani
védelem az ,elegendGen hosszU” kédhossz vélasztdssal arra épil, hogy a jelenlegi
szamitdgépeken tul hosszu idét venne igénybe a kdd feltorés (ez egy kompromisszum,
mert a kédhossz egyben a feldolgozas idejét is befolydsolja, azaz papiron egyszer(ien
névelhetd, a valdsagban tetszés szerint nem novelhets, mert vagy nagyon sokaig tart egy
kartyas azonositas, vagy megfizethetetlen a kartya). Ez a védelem azonban santit, mert
egyrészt a kozigazgatdsban nem igazan életszer(i a s(iri kartyacsere (amire a
fenyegetettség csokkentése érdekében sziikség lenne), masrészt a rendelkezésre allé
kapacitas dinamikusan né (nem beszélve az Uj elv(i szamitogépek varhat megjelenésérdl,
ami alapjaiban teszi hasznélhatatlannd e megoldast).

megismerhetd, masolhato

Nem véletlen, hogy ilyen kdrtyara allam vagy komolyabb katonai titok védelmét sehol a
vildgon nem bizzak. A probléma, hogy a kartyak (chipjei) a valésagban — persze kell§
szakmai felkészlltséggel - megismerhet6k. Nemrég derilt ki, hogy a szamitégépekbe
épitett védelmi chip adattartalma, aminek a szerepe lenne a védettebb m(ikddés
garantalasa (példaul az ujjlenyomat olvasd viszonyitdsi adatainak, vagy a diszk titkositds
kulcsainak védelme), kiolvashatd. Ehhez szinte hazilagos eszko6zoket hasznalt a szakérté
(lemaratta a chip fels6 rétegét stb.), de ilyen mddon is képes volt az adatok
megismerésére. Egy magasabb védettségl chipnél ez nyilvan bonyolultabb, de
komolyabb felszereltséggel megtehetd. Itt elég arra gondolni, hogy a COCOM lista idején
az embargds chipeket keleten bizony — igaz, hogy fizikusok, anyagtechnolégusok
bevonasaval — de szintén siman feltérképezték és visszafejtették. Magyaran az ,,abszolut”
biztonsagosnak hirdetett megolddsok valdjaban nem azok, csak az a kérdés, kell6en
professzionalis szervezet fel akarja-e torni azokat. (A katonai, nemzetbiztonsagi védelmi
rendszerek, ahol a teljes-kori védelem nem biztosithatd, ott 6nmegsemmisité
megolddsokat is tartalmaznak, a kartyaknak nincs ilyen szolgaltatasuk)

a rendszer mashol is sebezheté

A kartya csupdn egyetlen eleme az azonositdsi folyamatnak. A biztonsdghoz az 6sszes
elem egyenszilardsaga szikséges. SGt, az azonositds altaldban nem maga az lgylet, nem
»ONncélu”. Ha egy azonositas sikeres, attdl még a teljes tgylet alatt gondoskodni kell arrdl,
hogy a személy ne valtozhasson, aminek garantaldsa sem egyszer( feladat. Vannak
informatikai megoldasok, példaul védett csatornakkal, de ez sem a felhasznaléi oldali
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alkalmazdasnal, sem a szolgaltaténal lévé alkalmazdsnal nem garantdlja, hogy az
alkalmazas belsejében ne térténhessen valami meg nem engedett akcid. A rendszer egy
eleménél kialakitott igen magas biztonsag csak [atszatmegoldas, a biztonsagi szintet csak
az egész rendszerre lehet értelmezni.
* hasznalati nehézségek miatt kockazat lép fel

A biztonsag eléréséhez sokszor ,rezsim” eljarasok kapcsolédnak, amelyek terhesek a
felhasznaldknak. Ha az lgyvédnek naponta Otvenszer meg kell szakitania egy-egy
megbeszélést, hogy lekérdezzenek valamit a kdzigazgatds adatbazisdbdl, s csak 6 kapott
kartyat, alighanem a titkdrnGjére fogja bizni Pin kédjaval egyiitt, aki a lekérést
ténylegesen intézi. Ha egy nem informatikusi beltés( ugyfélnek tobbféle PIN kédot is
meg kell jegyeznie, alighanem vagy rairja a kartydra, vagy mellé teszi. A papiron jonak
tlin6 biztonsagi rendszerek rendre megbuknak azon, hogy a kitaldléik nem gondoltak
bele a valés felhaszndlas korilményeibe. Elég gyakran |atni ,kitdmasztott” biztonsagi
ajtékat, de ahol allanddan ki/be kell maszkalni csomagokkal, ott egy tavoli érzékelGs
beléptet6 rendszer alkalmas lett volna, egy hagyomadnyos kartya azonban csak
akaddlyozhatja a munkavégzést, s ahol lehet, megkeriilik hasznalatat.

A fentiekbdl érzékelhetS, hogy az elképzelt kormdnyzati fejlesztési irdnyok valdjdban szakmai
oldalrél megalapozatlanok. A helyes irany megvalasztasdahoz érdemes megnézni, hogy mit
tesznek ezen a terileten az olyan cégek, amelyeknek érdemi felel6sségiik van a dontéseikért,
mert nem a kdzpénzeket koltik.

A legszélesebb ,azonositék” a bankok, amelyek a bankkartydkkal igen nagyszamu ugyfél
szamlajat kell azonositaniuk, s a hozzaférés jogossagat kezelnilik (komoly anyagi kockazattal).
Szemben a kormanyzat kozpontilag meghatdrozott biztonsagi-szint felfogdsaval (amit az
azonositas technikai megolddsara hataroznak meg), a bankok dontései teljesen mas (harom)
alapelvre épiilnek:

¢ kockazat alapjan hatarozzdk meg a sziikséges megoldasokat
Igen lényeges hozzdallasbeli killonbség, hogy nem teoretikus biztonsagi modellekbdl
indulnak ki, ahol egy hivatalban valakik kitalaljak, milyen biztonsdg sziikséges (mint
ahogy a kormdnyzat tesz). A bankok folyamatosan figyelik a folyamatokat, értékelik az
adatokat, s a tényleges biztonsagi igényekhez igazitottan |épnek. J6 példa a bankok
elektronikus chip-el ellatott kartyajanak bevezetése. Az amerikai bankok még igen
mérsékelten alltak at az Uj kartydra (kérésre adjak, de f6leg az Eurépaba utazék miatt,
otthon még a j6 monitoring rendszereik miatt nincs igazan sziikségik ra), de a hazai
bankok kozil is csak néhany vezette be. Az ok egyszerl, a chipes kartya dragabb,
mindaddig rontja a jovedelmez@séget, amig a normal kartya hamisitdsi vesztesége a
meglévé maddszerekkel alacsony szinten tarthaté.

e a biztonsagot rendszerben kezelik
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Az egyik legfontosabb szemléletbeli kiilénbség, hogy a bankok nem a kartyara alapozzak
a védelmet, hanem a pénzigyi tranzakcidk egészére épitik ki a biztonsagi rendszert. A
védelmi rendszer elsé eleme a napi, heti limitek megadhatdsaga, amivel a felhaszndlé
kell6en alacsony szintre szorithatja kockdazatdt. Emellett komoly szerepe van a
monitoring rendszernek, amely valds id6ben figyeli a tranzakcidkat, s felfedi a
szokatlanokat (klasszikus példa, hogy ha példaul reggel Budapesten vesz ki pénzt, majd
husz perc mulva Londonban, akkor a masodik tranzakciot blokkolni és a felhasznaléval —
tobbnyire telefonon — egyeztetni kell, mert valamelyik tranzakcid hamis). Mar itt
megjelenik a kormanyzat altal igen elhanyagolt eszkdz, a telefon. A bankok a problémas
esetekre telefonon keresik meg az (igyfelet, azonnali megolddsokat biztositva.
Tanulsagos, hogy az internetes bankoldshoz kartya alapu megoldast az ismertebb bankok
sehol sem alkalmaznak, pedig van, amelyik specidlis eszkodzt (egyszer hasznalatos jelszé
generdatort) biztosit. Ez nyilvanvaldéan 0Osszefligg azzal, hogy az Ugyfelek nem igazan
vehet6k rd kartyaolvasok beszerzésére, mobil eszkdzoknél ennek esélye még kisebb,
ezért a bank — a kormdanyokkal szemben — a gyakorlati széleskorl alkalmazhatdsagot
tarja a szem el6tt.
* valaszthatd lehetdségeket kinalnak

A banki megoldasok jellegzetessége, hogy a vallalandé kockdzatot nem maguk
hatarozzak meg (s arra kotelezik az Ugyfelet), hanem megadjak szdmara a valasztas
lehet8ségét. Eleve egy valasztasi lehet6ség az elektronikus Ugyintézés, a pénzigyi
feltételekkel (dijak) persze tudjdk 6sztonozni az ligyfeleket a korszer(i megoldasokra, de
nem olyan durvan kételeznek, mint amivel a magyar kormdnyzat kisérletezik az elmult
id6szakban (példaul az addzasnal, vagy az egyéni vallalkozoknal). Teljes értékilien
biztositjdk a telefonos ligyintézést, s csak egy lehetGség az internet. A sima jelszavas
védelem mar a legtobb bankndl nem elegendd, valamilyen kiegészit6 eszkozt biztosit az
internetes bankoldst valasztéknak. Az internetes alkalmazdsokndl éppugy, mint a
bankkartya haszndlatndl valaszthaté az alternativ értesités (altaldban SMS) egy
valaszthatd biztonsagnovel6 elem. Van bank, ahol egy figgetlen csatorna haszndlata a
biztonsagnovel6 eszkdéz (SMS-ben kildott egyszer haszndlatos kod). A telefonos
Ugyintézéshez sziikséges azonositasi rendszeriik is van (van, ahol hidnyos kddmegaddsra
épll, van ahol valtoztathatd PIN kdd, de tébbnyire az azonositdshoz az ligyintéz6 tovabbi
személyes adatot is bekér).

Osszefoglalva a biztonsdgi szinttel kapcsolatos kormanyzati és piaci felfogdst megallapithatd,
hogy amig a kormanyzati felfogas teoretikus, valéjaban szakmai és gazdasagi oldalrél nem
aldtamasztott (,tud, amit tud, kerdl, amibe kertl”), a piaci szerepl6k felfogdsa pragmatikus,
amely a valds kockazathoz és igényhez igazodik, s a gazdasagilag rentabilis megoldasra torekszik.
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3.2 A felhaszndlds kériilményei

Annak érzékeltetésére, hogy az azonositas korantsem egy kartya olvasdba helyezésébdl all, egy
tablazatba foglaljuk a tipikus eseteket, az eltérd jellegiik szerint. A tdblazat szerkezete:

Az els6 (technikai) oszlop a sorok sorszdma, ami a kés6bbi magyardzatokban a
hivatkozashoz sziikséges.

A masodik (az els6 érdemi) oszlopban az szerepel, a személyt egy automata azonositja-
e, vagy egy ember.

Ez 6nmagdban jelentds kilonbség. Egészen mas helyzetet jelent egy fizikai taldlkozas
(akdrcsak telefonon), ahol akar az elbeszélgetés, a helyzethez ill6 kérdések segitik a
személyt az azonositdsban, a visszaélés felderitésében. Egy telefonos automatanak
egészen mas lehet6ségei vannak, de egy belépést engedélyez6 rendszernél is mas
helyzetet jelent egy automata beléptet6 rendszer, mint ha a belépést végs6 soron egy
ember engedélyezi (még ha haszndl is az ellen6rzéshez segédeszkozt). Még telefonos
elérés esetén is az ember mas jelleggel képes az azonositdsra, kell6 tapasztalattal a
megkilonboztetés azért lényeges, mert a folyamatok hatékonysaga értelemszerlen
[ényegesen magasabb lehet, ha megfelel6 hibaaranyon beliil automata képes az igények
kiszolgalasara. Erdemes ezért az automatizalasra tdrekedni, de ez az azonositas
alkalmazhato technikaira kihatassal van.

A harmadik (mdsodik érdemi) oszlopban az szerepel, hogy az azonositas tavolrol
torténik (példaul telefonon, interneten), vagy kozelrdl (példdul ott all elGtte a hatar6ér,
és azonositja, az érzékel6 el6tt megjelenik a személy, amely a képmadsat is rogziteni tudja
stb.).

A tavolrdl tortén6 azonositas lényegesen megnoveli a kockazatot, hisz a helyszini
ellen6rzésnél a visszaél6 szdmara egy azonnali retorzié kovetkezhet be (lebukik, rendért
hivnak, vagy a hatar6r egybdl lefogja), mig tavolrél lehet ,kisérletezni”, azaz a
fenyegetettség sokkal nagyobb). Masrészrél viszont az Ulgyfél felé a szolgaltatas
szinvonaldaban minéségi vdltozast jelent, ha nem kell valahova bemennie, hanem
otthonrdl, vagy ami a még magasabb szint, barhonnan képes intézkedni.

A negyedik oszlopban taldlhaté szempont, hogy az ellenérzési kozeg teljes mértékben
ellenérzéttnek tekintheté (pl. hatdr-dllomds ellen6rzési rendszere), vagy nyilt (pl.
internet kdvézobal jelentkezik be valaki).

A biztonsagot mindig csak egy teljes rendszerre érdemes értelmezni. Hidba van pancél
bejarati ajtaja egy csalddi hadznak, ha a teraszajté sima Uvegbdl van. A kartyahivék
elGszeretettel biznak az eszkdziikben, mikozben a teljes rendszer biztonsagat (s ebben
nem csak maga a kdrtya, kartyaolvasé, de az egyes futtatott alkalmazdsok, s6t a
személyzet, és a szolgaltatds oldali alkalmazasok esetében is azonos biztonsagi szintre
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lenne szikség. Ez a valdsdgban legtobbszor nincs igy, a vildgban eltéré biztonsagu
megoldasok, helyzetek, kornyezetek vannak, ezt a mérlegelésnél szintén illik figyelembe
venni.

* Az 6todik oszlopban taldlhaté szempont az, hogy az azonositas specialis eszkozzel
torténik-e, vagy kiilon eszkoz nélkiil.
Ez a szempont — a gyakorlati bevezethet8ség vizsgalhatdsagahoz - némileg eltér az el6z6
haromtdl. Itt nem azt nézziik, kell-e eszk6z az azonositdshoz, hanem azt, kell-e olyan, ami
a gyakorlatban nem tekinthetd elterjedtnek, amit az azonositds miatt kellene
elterjeszteni. Ezt azért vesszik figyelembe, mert a tapasztalatok azt mutatjak, egy
megoldas elterjesztése igen erdsen fligg attdl, mennyiben kotédik valamilyen specialitas
a széleskor( elterjesztéséhez. A bankkartyaknal is kezdetben a terjedés komoly gatja volt
az elfogaddhelyek hidnya, ami nagyban Osszefliggott az elfogadds technikai feltételeinek
hidnyaval. Nem véletlen, hogy elvben a dombornyomasos bankkartya még ma is — sokkal
szlikebb korben, az elfogadd nagyobb felel6ssége mellett — haszndlhaté haldzat nélkiili
kornyezetben is, a bankoknak el6szor olyan megoldast kellett kialakitaniuk, amit a
kereskeddk be tudtak fogadni. Valdszinl, ha a bankkartya elfogadas kezdeti feltétele a
szamitogépes kapcsolat megléte lett volna, taldan még ma sem haszndlnak széles kérben.
S az is egy ,elfogadasi” folyamat része, hogy a specialis elemet az ligyfél maganal tartsa,
a bankkdartya hordozasa sem volt természetes a kezdeti id6ben. Mindezek miatt kilon
szempontként vizsgaljuk a specidlis eszkdz nélkili azonositas eseteit, mivel ennél
valdszinlsithet6 a leggyorsabb bevezetés, a legszélesebb ligyfélkor elérése. Jelenleg
hazankban példaul egy telefon ,birtokldsa” mar egy szokdsos kozigazgatdsi alkalmazasnal
altaldnosan elterjedt eszkoznek tekinthets, a szamitdégép (és internet) megléte egy
hatarozottan szlikebb (de még elég széles) felhaszndldi korre értelmezhets, a
kartyaolvasd megléte viszont nem tételezheté fel, az egyértelmlen specialis,
elterjesztendd eszkdz lenne, ami a széleskdrli bevezetés idejét igencsak kitolja,
kockazatat noveli. Mindezek alapjan példdul egy nyugdijjal, id6sebbek ellatassal
kapcsolatos szolgaltatasnal a telefon Ugyintézést segit6 eszkdzként igen széles kor
elérésénél meglévé lehet6ségként figyelembe vehet6 (a leszakadt legalsd réteg
kivételévell), a szdmitdgépes elérés viszont nem, az ebben a feladatkorben specidlis
eszkdznek szamit. A kdzosségi pontokban vetett hit nem igazan igazolédott, ha kotelezd
az elektronikus Ut, persze hasznalatara nagy nehezen raveheté az lgyfél, de az
elektronikus Ugyintézést ilyen feltételekkel mindenképpen nylgnek érzi majd). Ha az
értelmiség felsé rétegének kinalt szolgdltatasokrdl van szd, ott a szamitédgép mar nem
specidlis eszkdz, mint ahogy a bankkartya sem.

* A hatodik oszlop néhany tipikus példat tartalmaz az adott sorra jellemz6 azonositasi
szituaciokra
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A tablazat a kdvetkez6képpen néz ki:

személy kozelrdl ellendrzott | eszkozzel példa
vagy vagy vagy vagy eszkoz
automata tavolrol nyilt nélkil
ellendriz kornyezet
1 A T NY EN telefonrél  szamlaérték (pl. addtartozas)
Osszegének lekérése, telefonos
lgyfélszolgalathoz belépés
2 A T NY E banki utalds token hasznalattal, kartyaval
aldirt  igazolds-kérés  otthonrdl, amire
automata adja ki az igazolast
3 A T E EN hivatalnal feldllitott ©nkiszolgalé allomason
intézett lgy,
4 A T E E hivatalnal, postan feldllitott &nkiszolgdld
allomason intézett gy kartyahasznalattal,
5 A K NY EN képmasrogzitéssel kombindlt nyilvanos
Onkiszolgalo allomas
6 A K NY E
7 A K E EN automata beléptetd biometriaval
(ujjlenyomat olvasdval), képmadsrogzitéssel
kombinalt o©nkiszolgald dallomas hivatalnal,
postanal
8 A K E E automata  kartyds beléptet6 rendszer,
bankautomata, képmasrogzitéssel kombinalt
Onkiszolgalo allomas kartyaolvaséval
9 Sz T NY EN telefonos tgyfélszolgalat, ligyintézd
10 SZ T NY E
11 SZ T E EN belsé hivatali telefonrendszeren megkeresés
12 SZ T E E
13 SZ K NY EN boltos, orvos azonosit
14 Sz K NY E boltos vagy orvos azonosit e-kartya
hasznalattal
15 SZ K E EN tisztvisel6 (mint bankfidkban) azonositja az
tgyfelet belsé nyilvantartasokat is
felhasznalva (aldiras minta, fényképtar)
16 Sz K E E hataratlépés engedélyezése, vagy
kozjegyzénél hitelesités igazolvannyal
(biometriaval ellenérizve)

Néhany példa a tablazat értelmezésére. A 16. sor a személy dltali kdzeli azonositasrol szol
ellen8rzott kornyezetben, specidlis eszkdzzel. Tipikusan ilyen feladatot végez a hatarér a
beléptetési ponton, amikor a biometrikus adatot tartalmazé utlevelet ellenérzi. Persze az
egyes fogalmak nem pontos definiciok, jelentésik rendszerenként eltéré lehet. példaul
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az, hogy mit tekintink ellen6érzott kornyezetnek, az adott rendszertél flgg. Itt
beleltkdziink megint egy elvi nézetkiilonbségre a kormadnyzati informatikusok és a
tarsadalmi igények kozott.

A tdblazat az azonositas eseteit vizsgalja. Arrél semmit nem mond, az egyes esetekben milyen
er8sségl azonositas kell. Ez nem csak a tablazatban elfoglalt helytél, de a konkrét szituaciétdl
fligg! Van, ahol ezt az allamnak kell eldontenie, ilyen az el6bb emlitett hataratlépés
engedélyezése. Ott nemzetbiztonsagi kérdés, hogy csak arra jogosult |épjen be az orszdgba, igy a
technikai kdvetelményeket az dllam szabja meg. Ezért kotelez6 a biometrikus Gtlevél, de még ez
sem mindenhol elegend6, Amerikdaban tizujjas ujjlenyomatot is vesznek (ami nincs az Uj
utlevélben sem) a megfelel§ szlirés érdekében. Az 1. sor viszont olyan tavoli azonositas, ahol
példaul telefonon akar valaki lgyet intézni egy automata rendszerben, minden segédeszkdz
nélkdl. Itt mar a felel6sség megfordulhat. Ha az (gy csak az illet6re vonatkozik, a sajat
kockazatvallalasanak a kérdése lehet, milyen szint( biztonsagot igényel, azaz nincs redlis indok a
biztonsagi szintek kébe (jogszabalyba) vésésének, mint amivel most a kormanyzat kisérletezett.
Lesz, aki mindent csak kiemelt szinten mer intézni (sokan bankkartyaval sem fizetnek, legfeljebb
bankfidkban vesznek fel vele pénzt), s lesz, akit zavar, ha rugalmasabb haszndlatban gatoljak.

EbbdGl a szempontbdl nézve tehat nem lehet az egyes sorokhoz elvart biztonsagi szintet
hozzarendelni, egy azonositasi lehet6ség portfélidt célszerli biztositani (lasd késébb), amit
aztan az egyes konkrét esetekhez hozza lehet rendelni (tobbnyire valaszthatéan, de ahol
sziikséges — példaul nemzetbiztonsagi okbdl -, ott kotelezé jelleggel).

Visszatérve a besorolasra, egy kozjegyzGi iroddban végrehajtott személyazonositasnak
vélhetGleg olyannak kell lennie, mint amilyen a hatdron van, azaz feltételez biometrikus
informaciot. A kisméret(i fénykép alapjan, ami egy igazolvanyban van, gyakorlatban nem
lehet elfogadhaté hibahataron belil azonositani egy személyt, ez régdta ismert, ezért ha
valdban kozhiteles igazoldsa sziikséges egy személy nyilatkozatnak, akkor a személyt
érdemben kell azonositani. Egy orvosi rendel6ben is sziikséges az azonositas, hogy a
beavatkozast valdban az érintett személy nevében végezzék el (ennek elsédleges etikai -
orvosi indokai vannak, nem fligg kozvetlenll a tarsadalombiztositdstél, nem véletlen,
hogy egyes specidlis esetekben van csak anonim ellatds, példaul az AIDS-nél). Itt azonban
Onaltatds lenne ravagni, hogy ellenérzétt kdrnyezetben torténik, s sziikségessége is
vitathaté. Az ellen6rzott kérnyezet azt jeleni, az eszk6zokhoz idegen nem fér hozza. De
mibe keriilne minden rendel6ben, mentSautéban olyan biztonsdag megteremtése
riasztérendszerrel, fegyveres 6rséggel, ami a hatdrérizethez hasonldan megvédené az
ellen6rzésben alkalmazott rendszert (azaz feltétlen bizni lehet benne, hogy nem
manipulaltdk, illetéktelen nem tudja akar ideiglenesen is hasznalatba venni stb.)? Es mi
értelme ilyen szint(i ellen6rzést kialakitani? A bankok esetében jéval nagyobb értékekkel
torténhet visszaélés, mint egy vizsgalat dra, mégsem céloztak meg a kiemelt biztonsagi
szintet. Az orvos-beteg kapcsolat jellege olyan, hogy értelmetlen kriminalisztikai szint(
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ellen6rzéseket beiktatni azért, mert elméletileg elképzelhetd, hogy valahol talan valaki
masnak adja ki magat. Itt keveredik a tarsadalombiztositas (elszamolds) szempontja, az
orvosi ellatds (etikai) szempontja — mds nevében ne lehessen foglalkozasi korlatra vezetd
beavatkozast elvégeztetni, hogy mondjuk a valddi személynek megmaradhasson a
jogositvanya). A kétféle megkozelités azonban nem kell, hogy azonos platformon
oldédjon meg, az orvosi azonositds azoknal kell, akiket nem ismer, ott viszont
személyazonositasra alkalmas okmannyal, mig az elszdmoldshoz a biztositdsi jogviszonyt
naprakészen mindenkinél ellendrizni kell. Mindez nem azt jelenti, nem kell azonositds az
orvosnal, de az elszamoldshoz bevezetett azonositas biztonsagi szintje joval alacsonyabb
lehet, mint egy repil6téri ellendrzésnek.

Madr itt ki kell emelniink, hogy a bankok péld3ajan jol Iatszik, az egész rendszerre kell értelmezni
a biztonsagot és a kezelt kockazatot, s nem kiragadva egy elemre, az azonositasra. A bank a
megszabhatd limitekkel, kérheté azonnali (SMS) értesitésekkel és tranzakcio-figyeld
kockdzatelemz6 rendszerekkel tarja megfelel§ szinten a kockdazatat, s ez a modell szemmel
l[athatdan jol mlkodik. Nem véletlen, hogy még a chipes bankkartyara atallas is igen vontatottan
halad, hisz a visszaéléseket olyan jol kézben tudjak tartani, hogy nem volt okuk a folyamatot
siettetni. A kormdnyzatok hajlamosak egy kiragadott elem (kdrtya alapu igazolvany)
biztonsagaval letudni a kérdést, ami egyrészt a rendszer egészére nem kell6 garancia, emellett
igen rossz koltséghatékonysagot és a hasznaléknak sokszor kifejezetten terheket jelent (azaz
nem véletlen az alacsony hasznalati elfogadottsaga tobb kilféldi orszagban).

Visszatérve a tdblazatra, a (rendeldi) orvosi rendszereket a gyakorlatban a 13-14. sorba is
be lehet sorolni, azaz az eszkdzeik inkabb nyiltnak tekinthet6k. Lényeges — sok millidrdot
jelent6 - kilonbség, hogy van-e specialis sajat elem, amit az azonositashoz felhasznalnak.
A 13. sorba tartozénak tekinthetjik a normal személyi igazolvannyal torténd vizudlis
azonositast, s a TAJ szdm ismeretét (ahol maga az igazolvany valéjadban nem biztonsagi
tényezG), a 14. sorba sorolddik az osztrak, illetve francia megoldds, ahol elektronikus
tarsadalombiztositasi kartya van. E kilfoldi rendszerek bevezetésekor tapasztalt el6nyok
azonban nem a kartydkbdl, hanem az elszdmolasi rendszer elektronizalasabdl adddtak,
amelynek csak — hasznos — kelléke volt maga a kartyakiadas. Ugyanilyen hasznosuldst
példaul az osztrakok a kartya mas célu felhasznaldsanal nem tudtak kimutatni, ami jelzi, a
kartya j6 eszkoz lehet egy konkrét probléma megolddsanal, de azon tulmutatd
varakozasok rendre nem igazolédtak.

Ez a latszélag kis kulonbség (nem a 16., hanem 13-14. sor) a hatarérizeti pontok
koltségeihez képest egészen mas megkozelitést eredményezhet, milliardos megtakaritast
jelenthet a fejlesztésben, (izemeltetésben, s persze readlisabba, a gyakorlatban
megvaldsithatobbd teheti egy egészségligyi kdartya alkalmazdsat. Persze valamit
valamiért, nyilvan azért takarit meg, mert valamit nem azonos szinvonalon tud. De
kérdés, sziikséges-e egy rendel6ben a hatardrizeti szintl biztonsag? A gydgyitas eleve
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bizalmi viszony, a szerepl6k gyakran ismerik egymast. A visszaélést nem olyan szinten kell
kisz{rni, mintha terroristak ellen kellene védekezni. S itt jon be a kordbban emlitett
rendszerszemlélet sziikségessége. A visszaélések kiszlirését rendszer szinten, s nem egy
eleménél kell biztositani, amiben a bankok mintajara egy elfogadhatdé mértékd hiba is
beletartozik. Példaul nem érdemes millidrdokért fenntartani egy szuper receptkezels
rendszert, ami lehetetlenné teszi, hogy valaki jogosulatlanul valtson ki egy receptet, akar
biometridval azonositva a felvevGket. Béven elég, ha a hamisitast sz(rik ki (ami
megoldhatd egyszer( koézponti vénynyilvantartdssal, aminek jogosultsdggal nem is kell
foglalkoznia, csak egy vény érvényességével), s az esetleges visszaélések utdlagos
felderitését teszik lehetévé.

4 Kovetkeztetés

A tdblazatbdl lathatdan az esetek eltéré jellege miatt az egy k6z6s megoldasban gondolkodas, a
»majd a szuperkartya megoldja” felfogas téves irany. Célszerli a bankokhoz hasonléan egy
szolgaltatas portféliéban gondolkodni, ami jelent6s-részben vélaszthatd lehet az ligyfelek altal.

5 Jarulékos szempontok

Az azonositdsi probléma kezelésénél a szakmai megfontolasokon tul természetesen egyéb
szempontokat is figyelembe kell venni. Ezek koziil a leglényegesebbek:

5.1 Beruhdzasvédelem

A kormanyzat kialakitott egy kozponti azonositasi rendszert (lgyfélkapu) néhany
kapcsolddd szolgdltatassal. Ez szakmai szempontbdl rendkivil primitiv, alacsony szintd,
de mégiscsak millidrdokat oOltek bele, igy valamilyen atmentése beruhazas-védelmi
megfontolasbél indokolt.

A primitiv jelez86 magyarazatra szorul. Ha belép valaki egy egyszer(, ingyenes Gmail
levelez rendszerbe, az azonositd/jelszé parost a rendszer mar egy védett (https)
kapcsolat keretében kéri be, a kormanyzati megoldds csak a jelszbekérés utan valt
védett mddra. A legtdbb rendszer védekezik az automata tdmaddasok ellen, a bankok
rendszerei pedig ma mar nem csak az egyszer( jelszavas védelemre épitenek (pl. van,
amelyik SMS-ben kiild véletlen kdédot, van, amelyik egyszer hasznalatos kdédgenerald
eszkozt biztosit), a kormdnyzati rendszer semmi ilyesmit nem nyujt. A bankok a telefonos
Ugyintézéshez is nyuljtanak azonositasi lehet6séget, a kormanyzati rendszer ezt sem
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tudja (az APEH bevezetett ilyen szolgaltatast, de annak semmi koze a koOzponti
rendszerhez).

5.2 Finanszirozhatdésdg (nincs pénz)

A kormanyzati stratégidk gyakori jellemzéje a realitdsok figyelmen kiviil hagydsa, a PR
jellegli szarnyalds. Ennek kovetkezménye viszont az igen alacsony szintli megvaldsulds. A
kialakitanddé megoldasnal - ahhoz, hogy ténylegesen megvaldsuljon — kiemelten kell
figyelembe venni a redlis finanszirozhatdsagot.

5.3 Digitdlis szakadék kikiiszébélése

Erdemi lépések szilkségesek a tarsadalmi egyenl6tlenségek felszamoldsara. Ez eddig
f6leg PR jelleggel probaltak kezelni. Egy kdzosségi internet elérési hely nem jelent érdemi
segitséget a 85 éves néninek, vagy a 8 altaldnos sem elér§ munkanélkilinek az Ugyei
intézésében. Ha az allam tényleg torédni akar velik, a kdzvetlenebb formak alkalmazasat
alakitja ki. ennek egy j6 formaja lehetne, ha a posta vallalna at funkcidkat. Egyik
lehet8ség, hogy telefonon megbeszélik a problémat az tgyintézbével, az kikildi az Grlapot
»elékitoltve”, a postds kiviszi, aldiratja, elviszi, majd kiviszi az eredményt. Ahol lehet,
torekedni kell az elsé lépés kikiiszobolésére (példaul telefon alapjan van hatarozat, de
csak akkor kapja meg a postdstdl, ha fizet és aldir, egyébként nem lesz jogerds). Mindez
nem teszi feleslegessé az internet terjesztési programokat, kozosségi helyeket, de azok
els6sorban az internet altalanos szolgdltatasainak megszerettetésére kell, hogy
iranyuljanak, a kozigazgatasi szolgdltatasok azokra alapozdsa tévat, a leszakadd
rétegeknek nem valds segitség.

5.4 Gyors eredmény

A kormanyok jellegzetessége az igérgetés. Sz6 volt mar elektronikus jegyrél, uatdij-
fizetésr6l, kormanyzati negyedrdl, eTAJ kartydrdl, 0j elektronikus didkigazolvanyrdl,
egyikbdl sem lett semmi. Fontos, hogy az azonositas teriiletén ne igérgetés, sok év alatt —
taldn — megvaldsithaté nagy tervek sziilessenek, hanem az emberek altal akar fél év
mulva mar érzékelhet, szamukra javulast jelent6 konkrét eredmények.

6 Megoldasi javaslat

Egy gazdasagos, bevezethetd, tarsadalmi elismerést hozé megoldashoz a jelenlegi alapelvektdl
célszer( elszakadni, s a piaci szféra bevalt gyakorlatdahoz igazodni, csak a kozigazgatas
sajatossagai miatt feltétlen mérték eltéréssel.
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Az Uj alapelvek a kovetkezdk:

6.1 Kozvetlen kapcsolattartds lehetéségének biztositdsa

A kozvetlen kapcsolattartds lehetdsége tehermentesiti az allamot (nem kell mindenfajta
kapcsolattartds minden feltételérél sajat pénzén gondoskodnia), s egyben katalizdlja a
piacot, igy az adatvédelmi kévetelményeken tul a gazdasagossagi megfontolasok miatt is
ezt az utat célszerd megengedni. Ez nem azt jelenti, az allam teljesen kivonul errél a
tertletrdl! S azt sem jelenti, minden szerv mindenféle kiils6 megoldasra fel kell, hogy
késziljon. De azt mindenképpen jelenti, hogy az elektronikus alairas elmult kormanyzati
ciklusban tapasztal bojkottjat meg kell sziintetni — anakronisztikussagat jelzi a Bels6piaci
Szolgdltatdsi Irdnyelv alapjan kotelez6en elfogadandd ,Trusted list” miatt a teljes
mellGzést nem is tudtdk fenntartani), s a hitelesitett dokumentumok kozvetlen
benyujthatdsagat érdemes biztositani

Ez a gyakorlatban a kovetkezdket jelenti:

e Erdemi funkciét kap a gyokértanusitd, az altala tanusitott szolgaltatok
szolgdltatdsaira éplilé elektronikusan alairt dokumentumokat mindenhol el kell
fogadni

e Kialakitasra keril az on-line eléréseknél hasznalt azonositdsokhoz hasznalt
tanusitvanyok gyokértanusitasa is (azaz rendezddik az azonositas jogi és
technikai hattere, ami most csak az aldirasra terjed ki). Ezeket azon intézmények
fogadjdk el, amelyek a parbeszédes szolgdltatasnal a kihivasos (tanusitvany alapu)
ellen6rzést nyujtjak (magyardn, ha nyujt ilyen ellenérzés(i on-line szolgaltatast
egy szerv, akkor nem vdlogathat, minden szolgaltaté gyokértanusitvanyra
visszavezethet6 tanusitasat el kell fogadnia)

e A gyoOkértanusitdsi rendszer részét képezi az EU szint(i ,trusted list” kezelésének
biztositasa

e kialakitasra keril a megbizhaté koézigazgatdsi szolgaltatdsok hitelesitése, s az
ehhez sziikséges tanusitasi rendszer (részeként a kordbbi Biztonsagi Hitelesités
Szolgdltaté egyes funkcidjanak tényleges megvaldsitasa). Ez jelenti mind az
eszkoztanusitasok kozpontilag kézben-tartott rendszerét, s a kozzétett
informacidk hitelesitésének biztositasat is

¢ bevezetésre keril az attributum tanusitvany, de alkalmazhaté — a szolgéaltaténal
torténd ellen6rzés (,,viszontazonositas”) is

Kozvetlen megkereséskor az Ugyfél az Ugyintézésre vonatkozd igényérdl kozvetlen
rendelkezhet (példaul elektronikus valaszt elfogad-e). Az egyes hivatalok ugyanakkor
nem kell, hogy felkészlljenek a kozponti szolgdltatasokkal 6sszemérhetd szolgaltatasi
szintre a koOzvetlen kapcsolattartasndl, ezért itt valdszinlileg (nem kizarva egyes
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szervezetek ennél szélesebb kindlatat) alapvet6en a kdartya alapu kapcsolattartasra
(elektronikus alairas, tanusitvany alapu azonositds) épilnek.

Ez a kdzponti szolgdltatastdl figgetlen megkereshetéség alapvetSen az EU elektronikus
aldirdsra vonatkozo direktivajara épiil, de az ottani kovetelmények miatt beladthatd ideig
feltételezi a kartyat vagy tokent, ami elterjedését nagyban lassitja, s alkalmazhatésagat is
korlatozza (aki mobiltelefonjan akar gyorsan egy felmerilt problémat megoldani, az nem
erre vagyik). Mint a tabldzatbdl latszik, igen nagyszamu egyéb eset van, s ha az egyes
sorokhoz a tényleges igényt (esetszamot) is hozzavesszik, akkor akdr nagysagrendi
kiilonbség is kialakulhat (ha telefonon is lehet egyszerlen lgyet intézni, alighanem
sokkal nagyobb lesz iranta az érdekl8dés, mint amihez specialis eszkdzok, felkésziiltség
szlikséges).

6.2 Azonositdsi monopdlium felszamoldsa

A kormanyzat altal kivdlasztott szabvanyoknak megfelel6 on-line belépés azonositdsnal is
indokolt a piaci lehet&ségek elfogaddsa. Nem szerencsés az a megkdzelités, amivel a
kapcsolattartast a kormdanyzat ,hungarikumokkal” oldja meg. Semmiben sem épit piaci
megoldasokra, igy mindent magdnak kell — a teljes fejlesztési koltséget dllva és a
fejlesztési kockazatot viselve — megvaldsitania. Mivel az azonositasra és a hitelesitésre
vannak bevalt piaci megolddsok, és hozzadférhet6k szolgaltatasok, az allam
monopodliumat — mind hatékonysagi, mind alkotmanyossagi megfontolasbdél — célszer(i
felszamolni.

6.3 Az azonositas koordindcidjanak és magdnak a szolgdltatasnak a
szétvdlasztasa

Jelenleg az ugyfélkapu és maga a személyazonositas egy 6sszefolyd funkcid, holott itt
tobb logikailag elkiilonil6é feladat azonosithaté. Az, hogy az lgyfél milyen azonositast
kivan alkalmazni, célszerli kozpontilag kezelni, ezzel nagyban tehermentesiteni az
intézményrendszert (az intézmény készithet sajat megoldast is, de a kdzponti mindig
rendelkezésére all). Az azonosithatdsaghoz elkiiloniilt azonositds szolgaltatd, illetve
regisztracids szervezet kialakitasa javasolhatd. A piaci azonositas szolgaltatdk tgyfélkapu
azonositora vonatkozé tanusitvanyon keresztiil rendelik a személyt a regisztraciéjukhoz,
illetve az azonositashoz sziikséges egyéb tanusitvanyokkal (,attribdtum tanusitvany”,
vagy az elektronikus ellen6rzés biztositdsaval (,viszontazonositas”) teszik lehetévé a
személy azonossdganak garantdlhatésdgdt. Természetesen megmarad az allami
szolgaltatds is (a jelenlegi jelszavas, ezt néhany technikaval azért tovadbbfejlesztve), de az
is elkilonll az Ggyfélkaputdl, kilén koézponti szolgaltatasként, amit az lgyfélkapu — de a
szakrendszerek is — igénybe vehetnek. Ennek ott van jelent8sége, hogy példaul egy
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telefonos Ugyfélszolgdlatndl kozvetleniil igénybe vehet6 az azonositasi szolgaltatas, az
internetes ugyfélkapu nélkil. A nem természetes személyek azonositdasa is egyszer(isddik
ezaltal, hisz lehet rdjuk mas regisztracios szerv, mikdzben alkalmazhatjdk ugyan azt az
azonositasi modot. Az ligyfélkapu igazdbdl azt tisztazza, az tgyfél milyen el8irdsokat tett
a kapcsolattartasara (példaul kikototte, t6le csak kartyds azonositast fogadjon el az
allam, akar a hitelesités szolgaltatét is megszabva), s egy kilon lépés a valasztott
azonositassal a személy ellen6rzése (aminél vagy a tanusitvanyokbdl kiderithet6 a
személy azonossaga, akkor maga az lgyfélkapu képes az ellenGrzésre, ha nem, akkor
bizony a szolgaltatdnak kell ezt megtennie). Ez a gyakorlatban azt jelenti, ahogy most egy
szakrendszer az uUgyfélkapuhoz fordul, ha személyt azonosittatni akar, a jov6ben az
ugyfélkaputol azt tudja meg, milyen azonositast fogadhat el, s magat az azonositast vagy
kozvetlenil végezteti el a piaci szolgdltatoval, vagy a kozponti rendszer azonositas
szolgaltatdsat haszndlja, ami azonban mar elkilonil az Ggyfélkaputdl. Mindez nem zarja
ki, hogy a folyamatossag érdekében atmenetileg létezzen olyan kdz6s szolgaltatas, ahol
az Ugyfélkapu a profilnak megfelel6 azonositast maga intézi, azaz a szakrendszereket
révidtavon nem kell médositani.

6.4 Kozponti biztonsdgi profil bevezetése

Az tgyfélkapu kozponti funkcidjanal célszerl az azonositas feltételrendszerén lényegesen
tullépni, s egy személyre vonatkozd — altala 6nkéntesen megadott — biztonsagi elGiras
halmazt (profilt) célszerl kezelni. A profilban rendelkezhet arrdl, milyen Ggytipusokban
engedi meg a kapu haszndlatdt (példaul az egészségiigyet kizarja), az egyes
Ugytipusokhoz milyen biztonsagi megolddsokat kivan alkalmazni (példdul a jelszén tul
vallalja, hogy bejelentett telefonszamrdél a belépéskor felé kdzolt véletlen-szamot SMS-
ben bekildi, s az azonositds csak akkor sikeres, ha az adott szamrél a kéd beérkezik).
Emellett a kapcsolattartasi csatorndkat is kijelolheti (bejelentett e-mailt kivan hasznalni,
a tarhelyes tovabbitast fogadja vagy elutasitja stb.).

6.5 Aziigyfélkapu dtalakitasa harom kategoridra

Az lgyfélkapu a valds felhaszndlasi kornyezethez illeszkedve az aldbbi tipusként nyithatoé:
¢ természetes személyhez rendelten
¢ egyéb személyhez (jogi személy, tarsadalmi szervezet stb.) rendelten
* anonim médon

A személyhez rendelt ligyfélkapu jellegzetessége:
e egy személynek tobb is lehet, s tobb (de rogzitett szamu, példaul 5) ingyenes
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hozza rendel6dik egy daltala megadott biztonsagi profil, ahol megadja, hogy ezen
ugyfélkapun torténd azonositdsanal milyen el6irasa van az allammal szembeni
kapcsolattartasra, ilyen elGiras kiilonosen:

0 milyen Ugytipusokra, szervezetek felé hasznalhato (példaul csak addzasra)

0 az egyes lgytipusoknal, szervezeteknél a jelszé mellett (eszkéz hasznalatakor
akar helyette) milyen tovdbbi azonositdst koveteljenek meg téle (példaul
hidnyos kédu azonositdas, SMS-ben bekérése a regisztralt telefonszamrél a
megklldott véletlen szamnak, megnevezett hitelesités szolgaltatd altal adott
eszkoz hasznalata stb.)

0 milyen formaban fogad Ulizenetet (SMS kildhet6-e neki, email-t fogad,
tarhelyet hasznal-e)

0 milyen formdban kild Uzenetet (példaul kizérja az emailt, akkor csak
tarhelyén keresztil fogadnak, de rendelkezhet forditva is)

0 legalabb a nem természetes személynél akar tobb kdd, tobb telefonszam stb.
megadhatd, hogy a kilonbdz6 képvisel6 személyek eltér6 azonositast
hasznaljanak (megkilonboztethet6k legyenek).

az Ugyfélkaput tanusitott rendszerek szdlithatjadk meg (a kdzponti portdl is az, nem
kitlintetett), kérésre beléptet egy személyt és megkildi a személyre vonatkozd
biztonsagi profil adott szervezetre vonatkozé részét. Az alkalmazas altal kiildott kérés
is azonositott (szenzitiv adatokndl hitelesitett, azaz alairt), az ligyfélkapu a kérés és
kéré azonositdsat — ahol adatot kér le — az azonositas szolgaltato (beleértve a
kdzponti azonositas szolgaltatast) felé megadja.

a természetes személy ligyfélkapuhoz rendelése valamilyen regisztraciés szerv
azonositasan keresztiil torténik. Az tgyfélkapuhoz rendelt egyedi felhaszndldénevet
(most is van ilyen) a regisztracids szerv (is) letdrolja a regisztralt személy adataihoz,
ezzel rendeli Ugyfélkapuhoz. Lehetne lgyfélkapu azonositd is, de most mar ezt igy
szoktdk meg. Az lgyfélkaput kezel§ rendszer nem tudja, egy kapu kihez tartozik.
Kilonboz6 regisztracios szervek is lehetnek, a kiilonbozé lgyfélkapuk igy egy szervnél
sem futtathatdk Ossze. Ha példdul valaki (gyokértanusitott) hitelesités szolgdltatd
azonositasat kivanja alkalmazni, annak eszkdzének birtokaban nem kerdl ,allami”
regisztracidéba a személyes adata, a regisztracids szerv lehet a hitelesités szolgaltaté
(ha példdul a tanusitvanyba az Ugyfélkapu belépési nevet belefoglalja, illetve az
ellen6rzéshez sziikséges elektronikus szolgaltatasokat vallalja).

A haszndlatnal az lgyfélkapu tényleg csak beléptet, s ellendrzi, 1étez6 lgyfélkapu
azonositora hivatkoznak-e. Ha igen, a kapuhoz rendelt profilban el8irt azonositasi
kovetelmények szerint jar el, példdul a jelenleginek megfelel6 alapesetben egy
(kbzponti) azonositas szolgdltatast kér, ami az ligyfélkapuhoz tartozé jelszot bekéri,
ellendrzi, s visszajelez a kapunak. Ekkor a kapu tudja, az tgyfélkaput nyité személlyel
azonos—e a belépd (ismeri a jelszét, a hidnyos kédot, a kapuhoz megadott telefonrdl
kildi meg a kddot stb.), de hogy ténylegesen ki az a személy, azt csak az ligyfélkaput
létrehozo regisztracids szervezet ismeri. A beléptetés utdn ezért csak annyit tudni, az
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adott Ggyfélkapu azonositdju személy sikeresen belépett, ha ennél tobb kell (példaul
neve) azt mar a regisztracids szervt6l kell lekérni. Felllvizsgalhatd az a megkozelités,
hogy a nevet/email cimet kildi meg, altalanosabb, ha az ligyfélkapu nem kérdez le
automatikusan személyes adatot.

* Az azonositas eszkdzei ne mddositdsat az tgyfél nem az lgyfélkapunal, hanem az
azonositas szolgdaltatdsndl végzi (példaul jelsz6 mddositast). Ha a biztonsagi helyzet
(kockazatelemzés eredménye) megkodveteli, kiilon allami szolgaltatasok allithatok fel
példaul a jelszéra, a hianyos kdédra, az SMS kezelésre, ekkor tobb |épcsds az
azonositas, de a tobb szervezet megjelenése nagyban noéveli a belsd visszaéléssel
szembeni toleranciat.

¢ A sikeres belépés utdn egy idbleges tranzakcids kod rendelddik a belépéshez, ami
addig tarolddik, mig ki nem lép, vagy ha ezt kdzpont nem észleli, amig Ujra be nem
jelentkezik. Ez a koéd keriil megkildésre a beléptetést kérének az ligyfélkapuhoz
rendelt biztonsagi profil tovabbi — kapcsolattartasra vonatkozé - részével egyiitt.

* Asikeres beléptetés egy tgyfélkapu azonositdju személyre vonatkozik, az alkalmazas
(portdl, addzas stb.) a megkapott tranzakcids kdd és biztonsagi profil alapjan teszi fel
tovabbi kérdéseit. Itt nyilvanvaldan eltér a természetes és nem természetes személy
kezelése (de ez lehet csak a biztonsagi profil paraméterezése). A nem természetes
személy esetében az Ugyfélkapu (illetve az azonositds szolgdltatds) a regisztracios
adatokat akar belépéskor bekérheti és rogton megkildheti, a természetes
személynél csak akkor, ha a profil igy rendelkezik. Ugyfél rendelkezhet ugy is, hogy
adatait kozvetlen kiildjék meg, azaz nem igényli a viszontazonositast, az profilban
megadott szerveknek, Ugytipusokra az adatai kezelését a nyilvantartott szervek
szamara megengedi.

* A regisztracids szervnek az ligyfél tovabbi adatokat is — dnként — megadhat, példaul
TAJ szamot, addazonositdt stb. A biztonsagi profilban rendelkezhet arrdl, ez kinek
tovabbithatd.

* Az Ugyfélkapu rendszer a regisztracios szervezetektdl is hitelesitett kérésekkel kér a
biztonsagi profil vonatkozd részének megkiildésével, az iigyfélkapu azonositéval.

* Az alkalmazds és regisztracids szerv kozott az Ugyfélkapu rendszer képez atjaroét, a
tranzakciés kéddal az alkalmazds, az lgyfélkapu azonositéval a regisztraciés szerv
felé. Ha ugyfél ugy rendelkezik, hogy Uugyfélkapu azonositdéja a szervnek
(alkalmazasnak) kiadhatd — egy jogi személynél ez aligha gond -, akkor az alkalmazas
azt is megkaphatja, de ezt kévetéen mar valaszthat, hogy az UK rendszeren keresztiil
vagy kozvetlenil tartja a regisztracios szervezettel a kapcsolatot. Itt meg kell jegyezni,
hogy az elvi lehet6ség gyakorlati problémakat felvethet, a regisztracids szerv szamara
nem mindegy, hogy csak az UK rendszerrel (esetleg néhdny kritikus nagy rendszerrel)
tart kapcsolatot, vagy valtozé — b6vilé — szdmu rendszer szélongatja, magyaran a
gyakorlatban azért nem minden esetben érdemes biztositani ezt a valasztast (nem éri
meg, egy kicsit tullihegése lenne az adatbiztonsagnak).
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* A biztonsagi profilt Iétrehozdsakor elektronikusan hitelesiteni kell (id6bélyeg, alairas
Ugyintéz6 altal, szegmentadltan, ha egyes részek elkilonilten kildhet6k), s ez a
kérésekhez mellékelt, kizdrandd az Ugyfélkapu rendszer operatorainak esetleges
visszaélési lehetGségét.

e Az igényelt azonositasi szolgdltatasoknal harmadik fél szolgaltatasa is kérhet6 (ez
egyes azonositasi tipusokndl — példaul kartyas kihivds — alkalmazhato,
altalanossagban azonban az interoperabilitdshoz sziikséges szabdlyok kialakuldsa
szlikséges hozzd).

e az lgyfélkapu csak belépésre (azonositasra) szolgal, nem tartozik hozzd semmi féle
tarhely, postafidk stb. A térhely nyitas kilon opcionalis funkcid, amit tgyfélkapuval
rendelkez6 végezhet. Egy lgyfélkapuhoz egy ,tulajdonolt” tarhely tartozhat, de a
tulajdonos mas Ugyfélkapus belépésnek az Ugyfélkapu azonositd megaddasaval
(biztonsagi profilban) hozzaférést engedélyezhet (azaz csalddon belll egyet
hasznalhatnak kapcsolattartasra, nem kell kilon-kilon mindenkinek létrehozni, s
figyelni). Természetesen egyes esetekben létrehozasa lehet kotelezé (példaul cégnek
kell, hogy legyen). Cégeknél a tarhely a masodlagos értesités abban az esetben, ha az
els6re fogadottként e-mailt adott meg, de nem igazolt vissza. Természetes
személynél a masodlagos a papir.

Az anonim ligyfélkapu lényege, hogy a személy adatai csak papiron keriilnek rogzitésre a
regisztracids szervezetnél. Ez a kapu tehat alacsonyabb funkcionalitdshoz elég, de mivel
visszaélés esetén a személy igazsagszolgdltatdsi Uton (a papiron rogzitett adatai alapjan)
megtaldlhatd, igy sok esetben, ahol most is a bejelent6rél elhitték nyilatkozata alapjan,
hogy kicsoda, ott ez a kapu is elegendé.

A fenti rendszer Iényege tehdt, hogy megtartja az lgyfélkapu kdzponti szolgdltatdst, de
valds szolgdltatasi rendszerré szervezi at. ebben a modellben a kézponti azonositasi
rendszer lényeges — de egyszer(, kézbentarthatd koltségl - bévitése szlikséges (hidnyos
jelszé generdlhatésaga, SMS fogaddsos megerdsités). E modell mar befogadja a
hitelesités szolgdltatdk azonositdsi megoldasait (kartya, token).

6.6 Rendszeres jelentés bevezetése

A fentiekben ismertetett koncepcid Iényeges eleme még a biztonsagi rendszer egyéb
elemeinek kialakitasa — tanulva a bankoktdl. Ennek fontos eleme az idGszakos (példaul a
fellebbezési id6kre tekintettel kétheti) adatkezelési jelentés — példaul e-mailben -,
amiben az lgyfél mindazon adatkezelési akcidk tényérdl (nem magardl az érintett
adatrél) értesiil, ami az adott idészakban folyt. gy megtudja, nevében mikor hova
jelentkeztek be, milyen iratot kildtek be. Ezaltal alacsonyabb biztonsagi szintet is
elfogadhat, mivel illegdlis akciét felfedezve id6ben reklamalhat.
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6.7 Dokumentum hitelesités szolgdltatdssa alakitdsa

A kozponti rendszer elkiilonilt szolgaltatasdva valik a dokumentum hitelesités is (a
mostani feltoltésnél hasznalthoz hasonld). Ezt a biztonsagi profilban az (gyfél
megengedheti, de ki is zdrhatja. Mindenképpen elkilonilé funkcid, a tovabbitasi
rendszerekkel nem vonddik ©ssze, ©nallé szolgéltatds. Ertelemszer(ien helyette
alkalmazhato a szolgdltatokra épiil6 elektronikus aldirds.

6.8 Tdrhelyhaszndlat opciondlis szolgaltatdssa alakitdasa

A tovabbitasi rendszerben a tarhelyre toltés is opcionalis elkiiloniilt szolgdltatds, ami
figgetlenedik a hitelesitést6l, az azonositast is tUgyfélkapu meghivasaval végzi, mint egy
6nallé alkalmazas.

6.9 Kartyakiadds

A kartydk kiaddsanal — a friss német visszavonuldsra is tekintettel — semmiképp nem egy
gyors, nagy allami kartyarendszer bevezetése a célszerli a kozeljov6ben. Helyette az
onfinanszirozd, ahol lehet, piaci alapu kartydk haszndlatanak elfogadasara tevédjon at
a hangslly. llyen lehet egy postakartya kiadasa, nem allampénzen ingyenes kartyaként,
hanem olyan postai szolgaltatashoz két6dve, ami miatt az Ugyfél tériti a dijat (de ez
kapcsolddhat az utdnvétes kozigazgatashoz, interneten vagy postdsnal ezzel is fizethet,
igazolhat). Az egészségligyben elsé Iépésben a hivatdsos (orvos) kdrtya kiadasa latszik
fontosabbnak, de ez akar a kamarakra is bizhatd (ha visszakapjak nyilvantartas vezet6, de
legaldbb fellgyel6 funkcidjukat). Hasonld elGrelépési lehetéség egy korszer(ibb didk
kartya (de ennek sem kell mindent tudé szuperkdartyanak lennie), itt akdr a bankok
kartydinak befogaddsa is elképzelhetd. A cégek esetében az elektronikus kereskedelmi
kapcsolatokban is hasznalhatd Gzleti kartydknak juthat nagyobb szerep (hitelesités
szolgaltatdék kindlata). Ezeket azonban nem kell erdltetni, csak a lehet6séget kell
megadni, hogy ahol kimutathatéan gazdasagos, ott el6re |éphessenek (ne kelljen egy
kozponti szupermegoldasra varva mindenhol véarakozni). Lényeges, hogy kozponti
szuperkartya elképzelések ne akaddlyozzak a gazdasagosan kialakithaté rendszerek
bevezetését, (abban, hogy a hazai kozlekedésben a kulfoldi bevalt gyakorlatokkal
szemben még mindig papiralapu jegyek vannak, komoly visszahuzd szerepe volt a
kormany szuperkartya elképzeléseinek).

Alapos atgondolast igényel a személyi igazolvany kérdéskore. Sok orszagban erre épitve
adtak ki tobbfunkcids elektronikus kartyat. A személyazonositdsnal az elektronikus
biztonsagnodvelés — mint az utlevélnél bebizonyosodott — varhatdan elkerilhetetlen lesz.
Egy felmené rendszerl korszer(sitésre tehat el6bb utdbb szikség lesz. Az azonban
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erésen kérdéses, hogy a lakossag teljeskorl e-személyi igazolvdnnyal valé ellatasa
indokolt-e? Mivel a lakossag ma mar nem lebecsiilhet6 része gépkocsival jar, szamukra a
jogositvany hordozasa kotelez8, de akkor e kor szdmara egy masik igazolvany felesleges
és csak zavard tényezd. A legutdbbi hirek szerint a briteknél is igen kemény ellenérzés
alakult ki a személyazonositd bevezetési projektjiikkel kapcsolatban, s ott is az vet6dott
fel, miért nem jogositvany, utlevél? A multifunkcionalitassal kapcsolatban sincs
egyértelm(i pozitiv tapasztalat. Mindezek alapjan e terileten még alaposabb el6késziilet
sziikséges, nem javasolhatd egy még at nem latott fejlesztésbe valé beleugras.
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